
 
   

   
 

 

 

 
 

 

Automatyzacja w sieciach Extreme Fabric poprzez integrację z systemem NAC 
(Extreme Control) 
 
Współczesne środowiska sieciowe wymagają elastyczności, skalowalności i odporności na 
zagrożenia. Odpowiedzią na te potrzeby jest architektura Extreme Fabric, która w połączeniu 
z systemem NAC (Network Access Control) – Extreme Control – oferuje zaawansowaną 
automatyzację procesów związanych z dostępem, segmentacją i bezpieczeństwem sieci. 
Integracja ta umożliwia dynamiczne i kontekstowe przypisywanie polityk sieciowych w 
oparciu o tożsamość użytkownika, typ urządzenia, lokalizację oraz stan zabezpieczeń. 
 
Co to jest Extreme Control? 
Extreme Control to system klasy NAC, który pozwala na: 

• Identyfikację i profilowanie urządzeń w sieci (zarówno zarządzanych, jak i BYOD/IoT). 
• Egzekwowanie polityk dostępowych zależnie od kontekstu. 
• Automatyczne przypisywanie urządzeń do odpowiednich segmentów w Extreme 

Fabric. 
• Współpracę z innymi systemami zabezpieczeń i zarządzania (SIEM, MDM, EDR). 

 
Automatyzacja z Extreme Fabric – jak to działa? 
Dynamiczne przypisywanie do usług (I-SID): 

• Po wykryciu nowego urządzenia, Extreme Control automatycznie przypisuje je do 
odpowiedniej usługi SPB (I-SID), zależnie od jego typu i roli. 

• Przykład: urządzenia medyczne trafiają do segmentu IoT, laptopy pracowników do 
VLAN użytkowników, goście do izolowanego VLAN-u z dostępem tylko do Internetu. 

Polityki dostępu zależne od kontekstu: 

• Polityki mogą uwzględniać lokalizację (np. konkretne piętro budynku), czas (np. 
godziny pracy), stan zabezpieczeń (np. poziom aktualizacji antywirusa). 

• Urządzenie niespełniające wymogów może zostać poddane kwarantannie (VLAN 
remediation) lub całkowicie zablokowane. 

Automatyczne aktualizacje i synchronizacja: 

• Zmiany w statusie urządzenia (np. użytkownik przechodzi z sieci przewodowej do Wi-
Fi) są automatycznie wykrywane i obsługiwane bez potrzeby rekonfiguracji. 

• Synchronizacja z Active Directory, bazami danych urządzeń lub systemami 
gościnnymi. 

Audyt i widoczność: 

• Administratorzy mają pełną widoczność: kto, gdzie i z jakiego urządzenia korzysta z 
sieci. 

• Możliwość generowania raportów, śledzenia zachowań i analizowania zagrożeń w 
czasie rzeczywistym. 

 
Podsumowanie 
Automatyzacja sieci za pomocą integracji Extreme Fabric z Extreme Control to 
przyszłościowe podejście do zarządzania infrastrukturą IT. Dzięki połączeniu możliwości 
detekcji, kontroli i segmentacji z dynamicznym przydziałem polityk SPB, organizacje zyskują 
bezpieczną, elastyczną i samonaprawiającą się sieć. To nie tylko zwiększenie 
bezpieczeństwa, ale także realna poprawa efektywności operacyjnej i gotowości na przyszłe 
wyzwania. 
 


