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Automatyzacja w sieciach Extreme Fabric poprzez integracje z systemem NAC
(Extreme Control)

Wspotczesne srodowiska sieciowe wymagajg elastycznosci, skalowalnosci i odpornosci na
zagrozenia. Odpowiedzig na te potrzeby jest architektura Extreme Fabric, ktdra w potgczeniu
z systemem NAC (Network Access Control) — Extreme Control — oferuje zaawansowang
automatyzacje procesow zwigzanych z dostepem, segmentacjg i bezpieczenstwem sieci.
Integracja ta umozliwia dynamiczne i kontekstowe przypisywanie polityk sieciowych w
oparciu o tozsamos¢ uzytkownika, typ urzadzenia, lokalizacje oraz stan zabezpieczen.

Co to jest Extreme Control?
Extreme Control to system klasy NAC, ktéry pozwala na:
o |dentyfikacje i profilowanie urzgdzen w sieci (zaréwno zarzgdzanych, jak i BYOD/loT).
¢ Egzekwowanie polityk dostepowych zaleznie od kontekstu.
e Automatyczne przypisywanie urzgdzen do odpowiednich segmentow w Extreme
Fabric.
o Wspdtprace z innymi systemami zabezpieczen i zarzadzania (SIEM, MDM, EDR).

Automatyzacja z Extreme Fabric — jak to dziata?
Dynamiczne przypisywanie do ustug (I-SID):
¢ Po wykryciu nowego urzadzenia, Extreme Control automatycznie przypisuje je do
odpowiedniej ustugi SPB (I-SID), zaleznie od jego typu i roli.
e Przyktad: urzgdzenia medyczne trafiajg do segmentu IoT, laptopy pracownikéw do
VLAN uzytkownikdéw, goscie do izolowanego VLAN-u z dostepem tylko do Internetu.
Polityki dostepu zalezne od kontekstu:
e Polityki mogg uwzgledniac¢ lokalizacje (np. konkretne pietro budynku), czas (np.
godziny pracy), stan zabezpieczen (np. poziom aktualizacji antywirusa).
¢ Urzadzenie niespetniajgce wymogow moze zostaé¢ poddane kwarantannie (VLAN
remediation) lub catkowicie zablokowane.
Automatyczne aktualizacje i synchronizacja:
e Zmiany w statusie urzgdzenia (np. uzytkownik przechodzi z sieci przewodowej do Wi-
Fi) sg automatycznie wykrywane i obstugiwane bez potrzeby rekonfigurac;ji.
e Synchronizacja z Active Directory, bazami danych urzadzen lub systemami
goscinnymi.
Audyt i widocznos$é¢:
e Administratorzy majg petng widoczno$c: kto, gdzie i z jakiego urzgdzenia korzysta z
sieci.
¢ Mozliwos¢ generowania raportow, Sledzenia zachowan i analizowania zagrozen w
czasie rzeczywistym.

Podsumowanie

Automatyzacja sieci za pomocg integracji Extreme Fabric z Extreme Control to
przyszto$ciowe podejscie do zarzgdzania infrastrukturg IT. Dzigki potgczeniu mozliwosci
detekcji, kontroli i segmentacji z dynamicznym przydziatem polityk SPB, organizacje zyskuja
bezpieczng, elastyczng i samonaprawiajaca sie sie€. To nie tylko zwigkszenie
bezpieczenstwa, ale takze realna poprawa efektywnos$ci operacyjnej i gotowos$ci na przyszie
wyzwania.



