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Bezpieczenstwo sieci Extreme Fabric opartych na protokole SPB (Shortest
Path Bridging)

Sieci Extreme Fabric oparte na protokole SPB (Shortest Path Bridging) to nowoczesne i
zaawansowane technologicznie Srodowiska sieciowe, ktére oferujg wysoki poziom
bezpieczehstwa, niezawodnosci i elastycznosci. SPB, zgodny ze standardem IEEE 802.1aq,
umozliwia tworzenie wirtualnych sieci na potrzeby aplikacji, ustug i uzytkownikéw,
zapewniajgc izolacje ruchu oraz ochrone przed nieautoryzowanym dostepem. Dzieki
integracji z innymi elementami ekosystemu Extreme Networks, takimi jak Extreme Control i
ExtremeCloud IQ — Site Engine, SPB staje sie poteznym narzedziem do zarzgdzania
bezpieczng, skalowalng i odporng infrastrukturg sieciowa.

W jaki sposo6b Extreme Fabric wspiera bezpieczenstwo sieci?

Izolacja ruchu w oparciu o I-SID:

Kazda ustuga w SPB identyfikowana jest przez unikalny Service Identifier (I-SID), co
umozliwia logiczne oddzielenie ruchu réznych uzytkownikéw, dziatéw lub aplikacji bez
potrzeby stosowania klasycznych VLAN-6w. Pozwala to na petng separacje ustug — np.
miedzy srodowiskami testowymi i produkcyjnymi — bez potrzeby fizycznego rozdzielania
infrastruktury.

Brak rozgtaszania (flooding) w rdzeniu sieci:

SPB umozliwia deterministyczne przesytanie danych, co oznacza, ze pakiety przesytane sg
tylko tam, gdzie trzeba. Zmniejsza to ryzyko atakdéw typu broadcast storm, sniffing czy
spoofing. W tradycyjnych sieciach VLAN kazde nowe potgczenie moze generowacé
nieprzewidywalne rozgtoszenia — SPB eliminuje ten problem dzieki petnej wiedzy o topologii i
Sciezkach przesytu.

Autentykacja i kontrola dostepu:

Integracja z Extreme Control (rozwigzaniem klasy NAC) pozwala na autentykacje
uzytkownikéw i urzadzen, kontrolowanie uprawnien oraz egzekwowanie polityk
bezpieczenstwa. Mozna np. przypisywac¢ dynamiczne poziomy dostepu zaleznie od typu
urzadzenia, lokalizacji geograficznej, pory dnia czy tozsamosci uzytkownika.

Redundancja bez ryzyka petli:

W SPB wszystkie tgcza moga by¢ aktywne jednoczesnie bez koniecznosci ich blokowania
(jak w STP), co eliminuje potrzebe rekonfiguracji i redukuje powierzchnie ataku podczas
awarii. Mechanizmy IS-IS i ECMP zapewniajg szybkg rekonwergencje i odpornos¢ na awarie
fizyczne bez wplywu na ustugi.

Szyfrowanie i segmentacja w warstwie L2:

Chociaz SPB dziata w warstwie 2 modelu OSI, wspiera zaawansowang segmentacje i moze
byc¢ taczony z innymi rozwigzaniami zapewniajgcymi szyfrowanie danych (np. MACsec).
Dzieki temu mozna tworzy¢ bezpieczne tunele miedzy lokalizacjami bez potrzeby wdrazania
VPN-6w na kazdym urzadzeniu koncowym.

Minimalna liczba protokotéw sterujacych:

SPB integruje routing i switching w jednym protokole (I1S-1S), co upraszcza architekture i
zmniejsza powierzchnig ataku wynikajgca z btednej konfiguracji lub podatnosci w wielu
warstwach. Mniej protokotéw = mniej wektoréw ataku.
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Wbudowana skalowalnos¢ i spojnos¢:

Sieci SPB mogg by¢ skalowane do tysiecy urzadzen i ustug bez utraty spéjnosci w
konfiguracji polityk bezpieczenstwa. Dzieki temu mozliwe jest wdrazanie polityk typu Zero
Trust na poziomie catego kampusu lub rozproszonego srodowiska sieciowego.



