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Od czaséw pierwszych ludzkich osad az po inteligentne
miasta jutra, podstawowym celem tkanki miejskiej zawsze
byto zapewnienie mieszkancom poczucia bezpieczenstwa,
produktywno$ci oraz dostepu do ré6znego typu ustug.
Sprawdzmy, jak w potrzeby jednostek administracji publicznej
wpisuje sie rozwigzanie Extreme Fabric Connect!

Zadaniem zespotow IT dziatajacych na rzecz nowoczesnych miast jest taczenie
urzadzen, aplikacji i uzytkownikdéw w taki sposéb, aby usprawnié i utatwic
dostep dla mieszkancéw do kluczowych ustug komunalnych, takich jak parkingi,
infrastruktura drogowa, sygnalizacja swietlna czy bezpieczenstwo publiczne.


http://pl.extremenetworks.com

Niestety, caty ten technologiczny tygiel miejski w duzym stopniu uzalezniony
jest od infrastruktury sieciowej. Co wigcej, zalezno$¢ ta staje sie tym wieksza,
im wiecej danych, urzadzen, czujnikdw i ustug o krytycznym znaczeniu
obejmuje dana sie¢, co wigze sie z koniecznoscia poprawy wydajnosci,
dostepnosci i bezpieczenstwa. To realny problem, z ktérym aktualnie boryka sie
wiele miast i gmin na terenie catej Europy.

System metra w Brukseli to prawdziwy uktad krwionoény, sita napedowa
miasta. Bez niego, zycie publiczne stanetoby w martwym punkcie”, podkresla
Pierre-André Rulmont, Wiceprezes ds. Systemoéw Informatycznych w spétce
Brussels Intercommunal Transport Company (STIB). ,Z biegiem lat, linie metra
stopniowo zaczety dochodzi¢ do granic swoich mozliwosci, jezeli chodzi o
przepustowos$c¢, wydajnosc i operacyjnosc. ZblizyliSmy sie niebezpiecznie do
punktu, w ktérym mogliby$my juz nie nadazaé za potrzebami pasazeréw”.

Aby pomac lokalnym jednostkom administracji publicznej i spétkom miejskim
takim jak STIB uporac sie ze wspomnianymi wyzwaniami oraz zbudowac
solidny fundament pod koncepcje smart city (ang. inteligentne miasta), Extreme
Networks dostarcza bezpieczne i niezwykle elastyczne rozwigzanie, jakim jest
Extreme Fabric Connect. Rzuémy okiem na kilka kluczowych aspektéw tej
technologii i jak przektadaja sie na realne efekty u naszych klientéw!




Wydajnos¢ w gore, koszty w dét

Kiedy korzystasz z komunikacji miejskiej, z reguty pragniesz dotrze¢ z punktu A
do punktu B w mozliwie jak najkrotszym czasie. Rozwigzanie typu Fabric od
Extreme zasadza sie na technologii Shortest Path Bridging (ang. najkrétsza
droga dla potaczen), ktéra wyznaje podobng zasade, przektadajac jg na
organizacje ruchu w sieci IT.

Moéwiac w skrocie, Extreme Fabric Connect zapewnia elastyczng i
zautomatyzowang podstawe dla funkcjonowania sieci, ktéra eliminuje ztozone
prace konfiguracyjne. Technologia pozwala administratorom na tworzenie
tysiecy odizolowanych, wirtualnych sieci (ang. VSN, virtual service networks)
dziatajgcych w obrebie pojedynczej sieci fizycznej. Mozna je wytwarzaé i
zmieniaé btyskawicznie, dostarczajgc zasoby jedynie na brzegu sieci, co
zwieksza stabilnos¢ systemu i ogranicza ryzyko btedu ludzkiego.

W porzadku, ale jak to wszystko przektada sie na konkretne liczby?



e Tylko 1 protokot zamiast 4-6: Extreme Fabric Connect dostarcza petny
zakres ustug sieciowych w warstwie L2/L3, korzystajac tylko z jednego
protokotu. W efekcie uzyskujemy diametralnie prostsza, opartg na jednej
technologii sieé, ktérg tatwiej sie buduje, zarzgdza i rozwigzuje ewentualne
problemy.

e 11x krotszy czas uruchamiania nowych ustug: poniewaz w przypadku
Extreme Fabric Connect wszelkich zmian dokonuje sie jedynie na brzegu
sieci, nie ma juz potrzeby czasochtonnych i podatnych na btedy konfiguraciji
typu hop-by-hop. Pomiary u naszych klientéw wykazaty, ze rozwigzanie
pozwala zmniejszy¢ koszty operacyjne zwigzane z obstuga sieci nawet o
66%, zapewniajac przy tym 11x krotszy czas uruchamiania nowych ustug.

¢ Powrét do normalnego funkcjonowania sieci w czasie ponizej 1
sekundy dla ustug, ktére tego wymagaja, np. monitoring video czy
telefonia internetowa VolP: dzieki wyeliminowaniu naktadajgcych sie
protokotéw, klienci korzystajacy z Extreme Fabric Connect moga
zaobserwowaé znacznie szybszy powr6t do normalnego dziatania po
ewentualnej awarii rdzenia, taczy czy weztéw, niz w przypadku sieci
opartych na wielu protokotach.




Extreme Fabric Connect jest wszedzie!

Skoro juz mowa o klientach — rozwigzanie skutecznie pomogto juz tysigcom
jednostek samorzadowych i spotek miejskich w catej Europie. Jednym z
najciekawszych przyktadéw jest wspomniana firma STIB, ktéra odpowiada za
dziatanie metra i komunikacji publicznej w Brukseli. Dzieki Extreme Fabric
Connect, STIB ma obecnie swobode i elastyczno$¢ w dostarczaniu ustug tam,
gdzie sg one potrzebne dla osiagniecia optymalnej wydajnoéci. Pracownicy
dziatu IT w czasie rzeczywistym i w sposéb zautomatyzowany moga
kontrolowac ruch metra, co zwieksza dostepnos¢ systemu oraz zwalnia zasoby,
ktére mozna spozytkowac na tworzenie nowych ustug.

Extreme Fabric Connect wspiera takze dziatanie inteligentnych systemow
monitoringu, kidre z reguty wymagajg odpowiedniej infrastruktury sieciowej
zapewniajacej skalowalnosé, wydajnos¢ oraz jako$¢ obrazu video. W
przypadku metra w Brukseli, wyeliminowanie ztozonych protokotéw umozliwito
uruchomienie skalowalnej, dziatajgcej w trybie multicast sieci monitoringu,
sktadajacej sie z 15 000 kamer nagrywajacych obraz w wysokiej rozdzielczosci.
Dostarczanie zasobéw wymagane jest tylko na portach tgczacych sie z
kamerami i stacjami monitoringu — bez koniecznosci konfigurowania
znajdujacych sie pomiedzy nimi przetacznikow rdzeniowych.

Rozwigzanie nie tylko ogranicza ryzyko awarii w wyniku btedu ludzkiego
podczas wprowadzania zmian, lecz umozliwia tez szybsze i tatwiejsze
uruchamianie sieci z mozliwoécig dodawania, przenoszenia i wymieniania
kamer ,w biegu”. Jak tylko dostarczymy zasoby do punktéw konicowych, sie¢
samodzielnie znajduje najkrotszg i optymalng sciezke od zrddet (kamer) do
miejsc docelowych (stacji monitoringu), zwiekszajac tym samym wydajnosé
transmisji video w poréwnaniu do tradycyjnych rozwigzan sieciowych.

Poznaj petna historie klienta: Metro w Brukseli

Jesli za$ ktéregos dnia wybierzemy sie brukselskim metrem i wysigdziemy na
stacji Munthof, naszym oczom ukaze sie siedziba Federalnej Stuzby Publicznej
Wymiaru Sprawiedliwosci w Belgii (FPS Justice). Jak juz pewnie sie domyslacie
— tak, to kolejna organizacja publiczna, ktéra korzysta z Extreme Fabric
Connect!



Belgijski odpowiednik Ministerstwa Sprawiedliwosci potrzebowat nowego
rozwigzania sieciowego zdolnego ,podzwigna¢” nowe technologie:
wideokonferencje, telefonie VolP, system kontroli dostepu do sieci NAC i inne
ustugi bezprzewodowe. Extreme Fabric Connect zapewnia jednostkom resortu
uproszczona, elastyczng oraz wysoce odporng na ewentualne awarie
infrastrukture sieciowa, ktéra dla zespotéw IT oznacza to znacznie szybsze i
tatwiejsze konfigurowanie sieci czy wdrazanie nowych urzgdzen i ustug.

.Dzieki Extreme, bylismy w stanie zrealizowa¢ nasz cel, jakim byto
usprawnienie wymiany danych oraz wdrozenie nowych ustug cyfrowych. Mozna
powiedzie¢, ze nowa sie¢ to prawdziwy punkt zwrotny, jesli chodzi o sposéb, w
jaki dziata dzi$ nasz wymiar sprawiedliwosci”, podkreéla Jimmy De Laet,
Dyrektor Infrastruktury ICT w FPS Justice.

Poznaj petna historie klienta: FPS Justice
Rozwigzanie bezpieczne z samej swojej natury

Rosnace inwestycje sektora publicznego w cyfryzacije i Internet Rzeczy (IoT)
stanowi ogromne wyzwanie w kontekscie bezpieczenstwa. Rosngca liczba
urzadzen tgczacych sie z siecig oznacza coraz szersze pole do atakow
hakerskich, co wymusza na zespotach IT podjecie nowych srodkow
bezpieczenstwa. Extreme Fabric Connect dostarcza w tym kontekscie
niezwykle efektywne i eleganckie rozwigzanie: hipersegmentacje. W koncu nie
ma przeciez potrzeby, aby wszystkie funkcje o krytycznym znaczeniu, takie jak
sygnalizacja swietlna czy systemy przesytania energii typu smart grid,
korzystaty z tych samych obszaréw w naszej sieci.

W porzadku, ale czym rézni sie owa hipersegmentacja od ,zwykiej” segmentacji
sieci?

https://youtube.com/embed/S1ZEggl1f58

Jak juz wczesniej wspomnieliSmy, Extreme Fabric Connect umozliwia tworzenie
tysiecy wirtualnych sieci. Kazdy sposréd tych tysiecy VSNéw jest catkowicie
odizolowany i nie ma zadnego prowadzacego z lub do niego adresu IP (o ile go
nie ustawimy). Funkcjonalno$é te mozemy rozciagna¢ na catg infrastrukture
sieciowg (od punktu dostepu do punktu wyjscia), co umozliwia odizolowanie
ruchu dla réznych typow ustug, aplikacji czy urzadzen loT. Jesli juz dojdzie do
naruszenia bezpieczenstwa, pozostaje ono utrzymane tylko w danym
segmencie, co uniemozliwia niezwykle grozny ruch boczny.


https://youtube.com/embed/S1ZEggI1f58
https://youtube.com/embed/S1ZEggI1f58

Co wiecej, jesli korzystamy z Extreme Fabric Connect, mozemy dynamicznie
rozciggac i wycofywac ustugi w razie potrzeby, kiedy poditaczajg sie i odtagczajg
autoryzowane urzadzenia loT i ustugi. Profile konfiguracji sieciowych sg
usuwane z brzegowych przetacznikéw dostepowych i bezprzewodowych
punktéw dostepowych w momencie gdy uzytkownik lub urzadzenie odtacza sie
z sieci. Dzieki takiemu rozwigzaniu mocno ograniczamy ryzyko ewentualnego
backdoora i innych wrazliwych punktéw.

Mozna powiedzie€, ze nowa sie€ to prawdziwy
punkt zwrotny, jesli chodzi o sposéb, w jaki dziata
dzi$ nasz wymiar sprawiedliwosci.

Jimmy De Laet, Dyrektor Infrastruktury ICT, FPS Justice.

Jasne, jesli wezmiemy pod uwage ,tradycyjne”, oparte na adresach IP sieci
komputerowe, w ramach ktérych w warstwie 3 tworzy sie wiele IP hubéw,
oczywidcie mozemy zastosowac¢ wzajemng mikrosegmentacje wszystkich
potaczen, przez co mamy pewien stopieh odpornosci bez koniecznosci ciggtych
zapasow z protokotem Spanning Tree. To Swietnie, jednak problem polega na
tym, ze topologia sieci w dalszym ciggu moze by¢ widoczna dla hakera.
Oznacza to podatnos¢ na wszelkiego rodzaju techniki skanowania po IP, co z
kolei rodzi niebezpieczenstwo ruchu bocznego.

Oczywiscie, w pewnym stopniu mozna zapobiec zagrozeniu poprzez bardzo
ostrozne budowanie list kontroli dostepu, jednak jest to niezwykle trudne i
czasochtonne zadanie, zwtaszcza gdy mamy pod sobg okoto 30-40
przetacznikéw, a na kazdym z nich po 20-30 potgczen. W przypadku sieci typu
Fabric nawet, jesli haker skutecznie wtamie sie do jakiego$
niezabezpieczonego urzadzenia loT, zobaczy tylko punkt wejécia i punkt
wyjécia. Cata topologia, ktora jest pomiedzy, jest catkowicie niewidoczna! Nie
ma adresu IP, ktéry mozna by pingowaé, nie ma sciezek do $ledzenia. Na te
funkcje méwimy stealth networking.

Chcesz odkry¢ wiecej funkcjonalnosci Extreme Fabric
Connect oraz korzysci, jakie oznaczaja one dla Twojej
organizacji?

DOWIEDZ SIE WIECEJ!


https://content.extremenetworks.com/l/fabric-10-10-polish

