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Topologia Stealth w sieciach Extreme Fabric — bezpieczna i ukryta architektura
nowoczesnych sieci

Topologia Stealth (ang. Stealth Topology) to innowacyjne podejscie stosowane w sieciach
Extreme Fabric, ktore znaczgco podnosi poziom bezpieczenstwa infrastruktury sieciowej. W
potgczeniu z technologig Shortest Path Bridging (SPB) umozliwia budowanie sieci, ktére sg
odporne na ataki z zewnatrz, trudno wykrywalne dla osdb nieuprawnionych oraz proste w
zarzadzaniu. Stealth Topology ukrywa rdzen sieci przed urzgdzeniami koncowymi,
zmniejszajgc powierzchnie ataku i eliminujgc zbedne punkty dostepu.

Czym jest Stealth Topology?
Topologia Stealth to architektura, w ktorej rdzen sieci jest catkowicie ukryty przed
bezposrednim dostepem ze strony urzgdzen kohicowych. Oznacza to, ze:
¢ Urzadzenia kohcowe nie majg widocznosci innych urzadzen w sieci, chyba ze zostaty
do tego uprawnione.
e Komunikacja miedzy punktami koncowymi odbywa sie tylko wtedy, gdy zostanie
swiadomie skonfigurowana w SPB poprzez odpowiedni I-SID.
e Urzadzenia zewnetrzne nie widzg tabeli routingu, topologii ani ustug, ktérych nie sg
czescia.

Giowne cechy i zalety Stealth Topology
Ukrycie topologii i ustug sieciowych:
¢ Eliminuje mozliwo$¢ skanowania sieci i rozpoznania jej struktury przez
nieautoryzowane urzgdzenia.
¢ Nieznane hosty nie otrzymujg zadnych informacji o sieci — brak odpowiedzi na ARP,
ICMP, LLDP.
Ograniczenie lateral movement:
¢ Nawet jesli intruz uzyska dostep do jednej czesci sieci, nie ma mozliwosci
skanowania i atakowania innych segmentéw bez wyraznych uprawnien.
Domyslna separacja ruchu:
e Brak mozliwosci komunikacji miedzy punktami koncowymi bez przypisania ich do tej
same;j ustugi (I-SID).
¢ Ruch pomiedzy urzgdzeniami nieprzypisanymi do tej samej grupy jest domysinie
blokowany.
Integracja z Extreme Control:
e NAC (Network Access Control) nadaje dynamiczne uprawnienia na podstawie profilu
urzadzenia, uzytkownika i kontekstu.
e Urzadzenia kohcowe sg automatycznie przypisywane do odpowiednich segmentéw, a
potaczenia do core fabric sg tunelowane i kontrolowane.
Bezpieczenstwo na poziomie architektury:
e Brak potrzeby stosowania zewnetrznych firewalli w kazdej strefie — separacja i
filtracja sg wbudowane w SPB i topologie.
o Wysoka odpornos¢ na skanowanie portéw, spoofing, sniffing i inne metody
penetracyjne.
Skalowalnos$¢ i automatyzacja:
¢ Nowe urzgdzenia mozna bezpiecznie podtgczy¢ do sieci, a ich widocznosc¢ i zasieg
sg hatychmiast ograniczane do przypisanego segmentu.
e Dzieki SPB nie trzeba recznie konfigurowac¢ tras i ACL — wszystko odbywa sie w
ramach jednego protokotu IS-IS.



VERSIM F= Extreme

networks

Korzysci dla administratora

e Zmniejszenie naktadu pracy dzieki automatyzacji polityk i tras.
Brak koniecznosci stosowania rozbudowanych list ACL i firewalli.
Lepsza ochrona przed wewnetrznymi i zewnetrznymi zagrozeniami.
Szybsza identyfikacja i izolacja incydentow bezpieczenstwa.
Spajnosc polityk w catym $rodowisku — od kampusu po data center.

Podsumowanie

Topologia Stealth w potagczeniu z Extreme Fabric i SPB to przyktad nowoczesnego podejscia
do budowy sieci, w ktorej bezpieczehstwo i prostota idg w parze. Ukrycie topologii, Scista
kontrola dostepu i dynamiczna segmentacja sprawiajg, ze nawet ztozone srodowiska sg
tatwiejsze w zarzagdzaniu, a jednoczesnie znacznie trudniejsze do zaatakowania. To idealne
rozwigzanie dla organizacji, ktore traktujg bezpieczehstwo jako element strategiczny, a nie
tylko techniczny.



